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Bilgi Guivenligi Politikasi
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Amag

Zurich Sigorta Bilgi Glivenligi Politikasi, Zurich Grup bilgilerini, bilgi isleme olanaklarini ve bilgi isleme olanaklarini destekleyen varliklarin
tasarlanmasi ve isletilmesi sirasinda uyulmasi gereken bilgi glvenligi kurallarini belirleyerek Zurich bilgilerinin gizlilik, buttnlik ve
erisilebilirligini saglamayi amaglar.

Kapsam

Bilgi Guvenligi Yonetim Sistemi (BGYS) ¢ergevesinde, bilgi glivenligi politikalari ve bunlari destekleyici tim diizenlemeler, Zurich personeli
(sozlesmeli veya gegici), Kurum tarafindan ise alinmig tim calisanlari, tedarikgileri ve bu tedarikgilerin ilgili personelini ve Zurich agina
ve/veya verilerine dogrudan veya dolayli etkisi olabilecek tgtinct sahislari ve bunlara bagli diger kisiler igin gegerlidir.

Kurum, onceden ihbara gerek olmadan, zaman zaman, takdiri tamamen kendisine ait olmak tizere bu politikanin herhangi bir kismini
degistirme, Uzerinde degisiklik yapma veya durdurma hakkini sakli tutar.

Zurich Bilgi GUvenligi Yonetim Sistemi asagidaki varlik kategorilerini kapsamaktadir:
e Zurich bilinyesinde Uretilen, islenen ve iletilen tiim veri dosyalari, sozlesmeler vb. den olusan bilgi varlklari,
e Zurich blinyesinde gelistirilen veya tedarik edilen uygulama yazilimlari, sistem yazilimlari ve hizmetlerden olusan yazilim varliklari,

e Zurich blinyesinde barindirilan ve/veya isletilen yénlendirici cihazlari, glivenlik cihazlari, sistem yonetim sunuculari, yasal yikimlalikler
kapsaminda kurulmus sunucu sistemleri, bilgisayarlar, iletisim donanimi ve veri depolama ortamlarini igeren fiziksel varliklar,

o TUm iglevlerin yerine getirilmesi ile ilgili aydinlatma, iklimlendirme, kablolama gibi unsurlardan olusan hizmet varliklari,
o Kapsamdaki faaliyetlerin yirdtiilmesini saglayan insan kaynaklari varliklari,

e Zurich blinyesinde bir probleme ¢6zim bulma ya da beliren bir firsati degerlendirmeye yonelik projeler,

e Bilgi Guvenligi dokiimanlari ve kayitlari,

Taahhiitler

Zurich Sigorta (Kurum), amaglari, degerleri, misyon ve vizyonuna uygun olarak bilgi giivenligine gereken 6nemi atfeder ve asagida belirtilen
prensipler ¢ercevesinde bilgi glivenligini yonetir:

1.  Bilgi varliklarimiz ve sistemlerimizden timuyle sorumluyuz
2. Tum kanun ve yasal dizenlemelere uyumlu ¢alisacagiz
3. Gikar ¢atismalarini dnlemek igin sorumluluklari kesin sinirlarla ayristiracagiz
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4. Verive bilgiye erisimi, “is icin kesin bilme gerekliligi” temeline gére kontrol edecegiz

5. s siireglerimiz ve aktivitelerimizde, misterilerimizin ve Kurum personelinin gizlilik ve kisisel 6zel hayatlarina (privacy) saygi
gosterecegiz

6.  Glvenlik uygulamalarimiz isimize deger katacaktir
7.  Guvenligin degisen is gereksinimlerini karsilayacak sekilde sirekli gelismesini saglayacagiz

8.  Guvenlik uygulamalarimiz diinyada kabul gérmis glivenlik standartlarina ve bankacilik endistri glivenlik uygulamalarina uyumlu
olacaktir
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Kurum, bilgi glivenligi politikasi ile ilgili olarak asagidaki konulari garanti altina almak tizere gerekli kaynaklari ayiracagini taahhiit eder:
1.  Politika, standartlar, prosediirler ve diger baglantili dizenlemeler bu politikayi destekleyecek sekilde olusturulacaktir.

2. Tim operasyonlarin bilinen ve kabul edilebilir risk seviyeleri ile gergeklestirildigi bir bilgi teknolojisi ortami kurulacak ve
strdlrilecektir.

3. Tum bilgi varliklarimiz gizlilik, hassaslik ve kritiklik derecesine uygun giivenlik kontrolleri ve isletim siregleri ile dahili ve harici, kasith
yada kasitsiz tim tehditlerden korunacak ve yonetilecektir. Bu cercevede Zurich Grubu Bilgi Glivenlik Politikalari ve destekleyici
dokiimanlarina paralel olarak sirket sunucu, bilgisayar ve diger cihazlara yonelik ilgili cihazlarin teknik 6zelliklerine uygun olarak
antivirus, firewall, DLP ve diger giivenlik 6nlemleri uygulanacak ve diizenli taramalarin yapilmasi saglanacaktir.

4.  Bilgi glivenligi riskleri kurumun risk yonetimi metodolojisine uygun bir sekilde tespit edilir, degerlendirilir ve islenir. Bu baglamda bilgi
glvenlik riskleri ve 6ncelikleri tanimlanacak; uygun, etkin ve uygulanabilir tedbirler ivedilikle alinacaktir. Bu ¢cercevede uyum ve risk
yonetimi ile cahsilarak bilgi glivenliginin hedefledigi giktilara ulasabilmek, risk istahi disindaki etkilerin kabul edilebilir seviyelere
cekilmesi ve siirekli iyilestirmeye yonelik 6nlemler alinacaktir.

5.  Degerli ve hassas bilgiler yetkisiz kisilerin erisiminden veya kesintilerden korunarak gizlilik saglanacaktir.

6. Bilgi Teknolojileri grubunda hata veya normal disi islem risklerini azaltmak, sorunlari tanimlayabilmek ve 6nlem alabilmek lzere gérev
ayrihgi prensibi uygulanir. Bu kapsamda yapilan islerin herhangi birinin tim asamalarinin bir personel tarafindan tek basina
ylratilmemesi esastir. Bu gergevede:

i Gorev ayrimi yapilmasinin zor veya mimkiin olmadigi durumlarda, faaliyetlerin bir Gist yonetim kademesince
izlenmesi ve kayitlarin denetimi kontrolleri uygulanir

ii. Yiksek riskli ve yiiksek etkili islemlerin baslatiimasi streci ile sonuglandirma onaylari farkl kisilere goérev ve
sorumluluk atanir

iii. isler en az iki kisinin sorumlulugunda tamamlanmali ve gerekiyorsa ilave kontroller uygulanir

iv. Calisanlar sadece gorev tanimlarinda belirtilen isleri yerine getirir. Bunun disinda yapilan islerin gorev ayrihg
prensibini ihlal etmemesi konusunda gerekli ek kontroller uygulanir

V. Sistem gelistirme, yazilim, sistem yonetimi, veritabani yonetimi, test, operasyon, glvenlik gibi fonksiyonlar
birbirinden ayri olarak tanimlanir

Vi. Hig bir ¢alisan, agikga yetki verilmeden tek basina bilgi varliklarina erisemez, degistiremez veya kullanamaz
vii. Glvenlik denetimleri bagimsiz olarak gergeklestirilir

7. Sifreleme (Kriptografi), Zurich Grubu Risk Politikasi yasal ve dizenleyici gereklilikler, ayrica veri siniflandirmasina uygun olarak verinin
butunligini ve kritik veri transferlerinde inkar edilemezlik ve veri bitiinligu kontrollni saglamak igin kullanilabilecektir. Bu konuda
gerekli goriilen hususlarda diizenlemeler yapilacaktir.

8.  Bilginin dogrulugu ve butiinlGgu, yetkisiz veya hatali degistirmelerden korunarak saglanacaktir.

9. Bilgi ve bilgi sistemlerinin kullanilabilirligi is gereksinimlerini karsilayacaktir.

10. Kullanim kolayligi ve glivenlik arasinda uygun bir denge kurulacaktir.

11. s suirekliligi planlar tiretilecek, giincel tutulacak ve test edilecektir.

12. Bilgi guvenligi egitimi tim personel igin saglanacaktir.

13. Tam gergeklesmis veya sliphelenilen glivenlik uyumsuzluklari en kisa zamanda Bilgi Glvenligi Yonetimine raporlanacaktir.
14. Belirgin glivenlik denetim konularinin ¢éziilmesi igin Denetim, IK, Hukuk gibi uzman ekiplerle isbirligi yapilacaktir.

15. Bilgi guivenligi politikasi ile uyum ve glvenlik uygulamalari diizenli olarak izlenecektir.

16. Kurum’un tum Uyeleri hareketlerinin ve ¢alismalarinin bilgi glivenligini etkiledigi noktalarda sorumlu olacaklardir.
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Roller ve Sorumluluklar

° Genel Miidiir veya Genel Miidiir Bas Yardimcisi, Zurich Sigorta Bilgi Glivenligi Politikasi ve bu politikada yapilan glincellemeleri
onaylar,

° Risk Komitesi, mevcut bilgi giivenligi ve iliskili riskleri sorgular ve uygun gordigii konularda risk degerlendirmesini glinceller, risk
profili, kontroller ve glivenlik seviyesine bagh olarak Genel Midir / Genel Midur Bas Yardimcisi’na gerekli glincellemeler ve
eylemler konusunda tavsiyede bulunur.

° Genel Miidiir Bag Yardimcisi veya Bilgi Teknolojileri Genel Miidiir Yardimcisi, Zurich Sigorta Bilgi Glivenligi Politikasi’'na bagh
diger politika, prosedir ve diger diizenlemeleri onaylar

. Bilgi Teknolojileri Genel Miidiir Yardimcisi, bilgi glivenligi altyapisinin isletilmesi, desteklenmesinden ve muhafaza
edilmesinden sorumludur. Bu gergevede kendisine bagli personelin sevk ve idaresini saglar

° Risk Yonetimi, i¢ Kontrol, Hukuk ve Uyum, bu politika ve iliskili diger diizenlemlerin yerel mevzuat, Zurich Grup diizenlemeleri
ve mevcut risklere bagli olarak yapilmasi gereken degisiklikler konusunda Risk Komitesi’ne tavsiyede bulunur

. Bilgi Glivenligi Yonetim Temsilcisi, BGYS'nin olusturulmasi, glincellenmesi, mevcut sistem gergevesinde gerekli dnlemlerin
alinmasina yonelik olarak Bilgi Teknolojileri Genel Miidiir Yardimcisi’na tavsiyede bulunur

e  Zurich personeli, Zurich bilgi varliklarina erismi olan Uiglincii sahislar ve bu sahislara bagh ¢alisanlar, Zurich Sigorta BGYS
dizenlemelerine uygun hareket etmekle yikimltdur. Bilgi Guvenligi politika, prosediir, talimat ve diger diizenlemelere uymamak
uyari, kinama, is akdinin feshi vb. disiplin cezalarina neden olabilir.

Yiiriirliikk ve Gozden Gegirme

Politika, en az yilda bir kez gozden gegirilir ve politikadaki degisiklikler “revizyon” seklinde ilgili departmanlarca es glidimli olarak hazirlanir
ve onaylandiktan sonra yayinlanir. Yayin tarihinde ylrurlige girer



